PROMPTS DE AUDITORIA DE SEGURIDAD IA O JAVIER

Vibe Coding & Base de Datos 5 MUJICA

EN IA APLICADA

Copiar y pegar en tus asistentes de IA (Antigravity, Claude Code, VO, Supabase Al)

1. Prompt para Auditar Seguridad con IA en Antigravity / Vibe Coding (Claude Code, VO, Lovable)

Copia y pega este prompt en tu entorno de desarrollo para revisar vulnerabilidades de claves y permisos antes de cada despliegue:

"Analiza m proyecto y audita |la seguridad de |as APl Keys y entorno de desarrollo. Conprueba:

Si hay APl Keys o secretos expuestos en el cd6digo o en el historial de commts.
Si el archivo .env esta en .gitignore.

Si las claves se cargan de fornma segura desde variabl es de entorno.

Si hay permi sos excesivos en | as keys activas.

Dane un inforne claro con |os riesgos encontrados (gravedad Alta/ Medi a/ Baja) y conp sol uci onarl os paso a
paso."

m RECOMENDACION: Ejecuta esta auditoria antes de cada despliegue importante a produccion.

2. Prompt para Auditar Seguridad con IA en Supabase / Backend

Copia y pega este prompt en el agente de IA de Supabase o gestor de base de datos para revisar la seguridad del backend:

"Analiza m proyecto y realiza una auditoria de seguridad conpleta sobre |a configuraci 6n de Supabase.
Conpr ueba:

e Si las credencial es de conexi 6n (anon key y service role key) estan protegidas y no expuestas en el
repositorio.

e Si las politicas de Row Level Security (RLS) estan activas y correctanmente definidas para cada tabla
sensi bl e.

e Si las reglas de autenticaci 6n y autorizaci 6n en Supabase Auth limtan el acceso segun roles y perm sos
adecuados.

e Si los endpoints de la APl puablica estan restringidos y no permten operaciones inseguras (insert, update,
delete sin control).

e Si los buckets de al nacenani ento (Storage) tienen configuraciones de privaci dad correctas y no exponen

ar chi vos publi cos.

« Si las variables de entorno estan correctanente cargadas desde .env y el archivo esta incluido en
.gitignore.

* Si existen claves o tokens con perm sos excesivos 0 sin rotaci 6n peri ddi ca.

Darme un informe claro con |os riesgos encontrados y cono sol ucionarl os paso a paso, incluyendo ejenpl os de
configuraci 6n segura y comandos SQL o de Supabase CLI cuando sea necesario."

mm RECOMENDACION: Ejecuta esta auditoria periédicamente o tras realizar cambios en el esquema de base de datos.
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